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e KontronGrid

Die umfassende loT-Device-
Management-Losung fur Edge-Devices

KontronGrid wurde speziell fur die Verwaltung und das vereinfachte
Ausrollen von containerbasierten und nativen Applikationen fur
Edge-Devices entwickelt. Mit der ISO 27001-zertifizierten Software
schaffen Sie die Basis fiir lhre individuellen loT-Lésungen: Uberwachen
Sie lhre Gerate im Feld, minimieren Sie Ausfallzeiten durch schnellen
Remote-Support und fihren Sie Flotten-Updates auf Betriebssystem-
und Applikationsebene sicher mit wenigen Klicks durch. So kénnen Sie
Tausende von Gerateverbindungen umfassend verwalten -

weltweit und auf einen Blick.



Mehrwerte flur Gerate- und Komponentenhersteller

OT-Verantwortliche

> Komplexitat flir
OT-Team minimieren und
OT-Ressourcen entlasten

24/7-Kontrolle tUber global
verteilte Gerateflotten

Einhaltung hochster
Sicherheitsstandards und
Compliance-Anforderungen

Flexiblen und sicheren
Remote Support ermoglichen

Ilhre Vorteile

@ loT-Komplettlosung

Profitieren Sie von einer nahtlosen
Integration durch perfekt aufein-
ander abgestimmte Software

und Hardware. Dank Kontron0S
und passender Hardware
beschleunigen Sie die Implemen-
tierung und senken die Kosten.

|/\_7I Weniger Komplexitat,
mehr Effizienz

Verwalten und aktualisieren
Sie Ihre Edge Devices mit nur
wenigen Klicks - einfach und
automatisch.

Software-
Entwicklung

Sicherer Datenaustausch
durch umfassende End-
to-End-Verschlisselungs-
mechanismen

Kontinuierliches Deployment
im laufenden Betrieb

Einfache Erstellung und
Verwaltung von Containern
fur skalierbare Anwendungen

Flexibel und skalierbar

Unsere Losung wachst mit lhnen.
Verwalten Sie Gerateflotten jeder
Grofde und Varianz — weltweit
und bis auf die Maschinenebene
skalierbar.

Produktivitatsboost fiir
Entwicklerteams
Wir stellen die notwendige
Infrastruktur bereit, damit sich
Ihr Entwicklerteam voll und ganz

auf die Anwendungsentwicklung
konzentrieren kann.

Produkt-
Verantwortliche

Monetarisierungspotenzial
durch Lizenzierung von
Software und kunden-
spezifischen Anwendungs-
l6sungen

Maschinenumsatz durch
digitalen Service steigern

Sicherung der Wettbewerbs-
fahigkeit durch beschleunigte
Produktentwicklungszyklen

und schnelleren Markteintritt

Sofort loslegen

Vergessen Sie versteckte Kosten
oder zusatzliche Entwicklungs-
arbeit. Mit unserer Losung konnen
Sie sofort loslegen und erleben
ein schnelles Onboarding, das Sie
begeistern wird.

Maximale Sicherheit,
minimaler Aufwand
Mit unserer 1SO 27001-Zertifizie-
rung auf Unternehmensebene
und dem vereinfachten Zugang
zu IEC62443-Zertifizierungen

sichern Sie Ihre Projekte auf
hochstem Niveau ab.

Patrick Bauer, Entwicklung und Konstruktion bei VOLLMER WERKE Maschinenfabrik GmbH



Hier kommt das KontronGrid zum Einsatz

Weltweite Uberwachung Sicheres Betriebssystem (optional)

Mit KontronGrid wird die Verwaltung, Sichern Sie lhre x86 oder Arm-Gerate mit
Uberwachung und der Betrieb lhrer Gerate- dem Yocto Linux® basierten Betriebssystem
flotten erheblich erleichtert. So haben Sie KontronOS gegen kritische Schwachstellen.
jederzeit Tausende von Gerateverbindungen Zwei redundante Betriebssystempartitionen
im Blick. garantieren hochste Verfligbarkeit und eine

sichere Verwaltungsschnittstelle fir Updates

und Deployment.

Ausrollen von Updates & _==5_' Ese=n)
Containerbasierte oder native N Ei
. docker

Applikationen kénnen auto-
matisch tUber konfigurierbare
Image-Templates im KontronGrid
aktualisiert werden. Das Testen
und Ausrollen von Update-
szenarien auf global verteilten
Edge-Devices ist weltweit
maoglich.
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Remote Support

Greifen Sie im Servicefall
mit KontronGrid schnell
und effizient aus der Ferne
auf lhre Maschinen zu.
Bauen Sie eine temporare
VPN-Verbindung bis auf
Steuerungsebene auf, um
Ihre Support-Tiefe deutlich
zu erhohen.



Direkt durchstarten mit dem ManagedEdge loT-Bundle:

Vom Schnellstart einer ersten Testumgebung lGber den sicheren Serienbetrieb kleiner bis mittelgrofder
Gerateflotten bis hin zum Aufbau einer CRA- und NIS-2-bereiten loT-Infrastruktur - alles in einem Bundle.

Das sichere mafdgeschneiderte Linux® OS flr Edge-Devices - KontronOS

Eine Kernkomponente des ManagedEdge loT-Bundle ist das sichere, auf die Kontron-Hardware optimierte

Betriebssystem KontronOS auf Yocto-Linux® Basis, das vorinstalliert flr erhohte Sicherheit und fir den
optimalen Betrieb flr loT-Devices und Kundenapplikationen sorgt.

» Umfassende Sicherheitsarchitektur:
KontronOS schutzt effektiv vor Kompromittie-
rungen, unerwinschten externen Zugriffen und
unkontrollierten Updates

» Proaktive Sicherheitstiberpriifung: Kontinuier-
liche CVE/CWE-Analyse der Softwarekomponen-

ten gegen bekannte Schwachstellen und Patches.

» Erweiterte physische Sicherheit: Integrierter
Sicherheitsmechanismus auf BIOS-Ebene, unter-
stitzt durch TPM 2.0 auf x86 und HAB flr Intel®
x86 und Arm®, sowie Trennung von Betriebssys-
tem und Anwendung.

Erprobte loT-Hardware von Kontron

Intuitive Benutzeroberflache: Einfache Konfigu-
ration von Netzwerkzonen und Einstellungen

Handhabung von Bootloader- und BIOS-Updates

Netzwerkschutz: Integrierte Firewall ermoglicht
die prazise Definition und Absicherung von
Netzwerkzonen gegen unerwUlnschte Zugriffe

Secure Boot: Sichere Ausfiihrung von freigegebe-
nen und digital signierten Betriebssystemen

Anwendungssicherheit und -isolierung: Durch
Container oder Mandatory Access Control System

Die erprobte Embedded Hardware von Kontron bildet das solide Fundament fiir eine umfassende und sichere
loT-Infrastruktur. Der Standard loT-Stack umfasst x86- und Arm®-basierte Gateways und reicht von kompakten
Geraten fur anspruchsvolle Automatisierungslosungen Uber kostenoptimierte und flexible Systeme bis hin zu
performanten Plattformen fir besonders anspruchsvolle loT-Edge- und KI-Anwendungen.

Uber das loT-Bundle hinaus bieten wir weitere Optionen wie modifizierte Standards und vollstéandig mafRge-
schneiderte Losungen an, sodass Sie die perfekte Losung flur Ihre Anforderungen erhalten.

Level Up: Digitale Services rund um Gerate und Maschinen
erschliefden mit dem Kundenportal EquipmentCloud®

Die EquipmentCloud® ist unser Kundenportal flir den Maschinenbau. Mit ihr optimieren Sie Ihre Prozesse,
blindeln Informationen an einem Ort und erschliefden neue datenbasierte Geschaftsmodelle. Begeistern Sie Ihre
Kunden mit einem personalisierten Kundenportal mit individuellem Branding, anpassbaren Benutzerrechten und
Mehrsprachigkeit, und geben Sie Ihren digitalen Services rund um Gerate und Maschinen ein neues Zuhause.

@ EquipmentCloud®

Nachgewiesene Mehrwerte fiir Service und Support im Maschinen- und Anlagenbau

» Kosteneffizienz: Senkung der Ausgaben flr

Hardware, Installation und Wartung

> Reisekostenminimierung: Deutliche Reduk-
tion der Notwendigkeit fir Vor-Ort-Einsatze

» Tiefgreifender Support: Unmittelbare
Hilfestellung bis zur Gerateebene

» Effizientes Troubleshooting: Zeitgewinn
durch direkte und zielgerichtete Problem-
l6sung

» Proaktives Handeln: Vorbeugende
Mafinahmen durch vorausschauende
Analyse



= KontronGrid Portal

Dashboard KontronGrid [ getEitut]

@ Check out your Vehicle Fleet
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That's the KontronGrid dashboard of your vehicle fleet. Here you find an overview of all your devices. This dashbaord is pre-defined by
Kontron AIS, but you can create your own dashbaord and place all your widgets according your workfiow and your tasks.

Devices
See all your devices and navigate through the tree on the right side to filter the view.

Docker-Images
Upload your own docker images to your registry. Use them to spread the images to your fieet.

Templates
Templates are used to automate the tasks for a fleet. Cinfigure devices to templates and all the changes to the template will automati-
cally effect the whole fleet.

Containers
See all your applications on all your devices and the status of the apps.

Settings
Manage your devices by adding master data information, set templates and device types here.

S Link List @ Europe/Berlin
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Docker Registry
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Features

Einfache Gerateverwaltung

» Zustandsuberwachung: Kontinuierliches
Monitoring der Betriebszustande aller
loT-Gerate

» Cloudbasierte Verwaltung: Zentrale
Steuerung weltweit verteilter Edge-
Devices in einer Cloud-Umgebung

» Einfaches Onboarding: Schnelle und ein-
fache Integration neuer loT-Gerate

Eﬂ Effizientes Applikations-Management

» Automatisiertes Deployment: Effiziente
Verwaltung und Bereitstellung von
Docker-Images oder nativen Applika-
tionen fur Gerateflotten mittels
Command Line Interface (CLI)

» Kundenapplikationen: Images in Contai-
nern kapseln, um eine optimierte Vertei-
lung oder native Installation von Anwen-
dungen zu ermoglichen, unterstitzt durch
Softwaresets aus Bootloader oder BIOS,
Betriebssystem und App-Packages

> Massenupdates: Effizientes Planen
und Ausrollen komplexer Updates flr
Gerateflotten mithilfe von Templates
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» Docker Compose Integration: Umfang-
reiche Konfiguration und einfache
Orchestrierung von Image Sets

Flexibles Remoting

» Zentralisierte Zugriffsverwaltung:
Verwaltung von Desktop- und Remote-
Zugangen, einschliefdlich RDP und SSH

» Sichere Remote-Verbindungen:
Geschitzter Fernzugriff flr effizienten
Support

m Temporares VPN-Tunneling

» Temporarer Zugriff: Direkter Zugriff auf
Maschinen- und Anlagennetzwerke,
sicher, kontrolliert und geloggt

» Direkte Verbindung und Tunneling:
Einfaches Einrichten direkter Netzwerk-
verbindungen mit umfassender Uber-
wachung und komplettem Logging

» Grenzenloses Teamwork: Paralleler
Zugriff mehrerer Expert*innen auf ein
System fur effiziente Problemlésungen
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Wir setzen den Benchmark in industrieller Software - seit tiber 30 Jahren und

mit einem erfahrenen Team von mehr als 250 Mitarbeiter*innen. Unsere bewahrten
Software-Produkte und individuellen Digitalisierungslosungen ermoglichen es
Maschinen- und Anlagenbauern sowie Fabrikbetreibern neue \Wege in der Auto-
matisierung zu gehen, um sich so langfristig Wettbewerbsvorteile zu sichern.
Gemeinsam mit unseren Kunden implementieren wir weltweit und branchen-
Ubergreifend intelligente Digitalisierungsstrategien und -losungen fur die

smarte Fertigung von morgen.

Als Tochterunternehmen der Kontron AG bieten wir integrierte, ganzheitliche

loT-Konzepte bestehend aus Hardware und Software sowie dank eines
globalen Netzwerkes weltweite Projektbetreuung, Service und Support.

@ Softwareentwicklung

%

Consulting und Bedarfsanalyse

Lieferung der Hardware flir Steuerungen und IT-Systeme

tad

Projektmanagement und Training
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Installation und Inbetriebnahme vor Ort
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Flexibler weltweiter Service und Support

Kontron AIS GmbH
Otto-Mohr-Strafie 6
01237 Dresden
Deutschland

Tel. +49 (0)3512166 0 Wir sind fiir Sie da: Mehr Informationen:
Fax +49 (0)3512166 3000 contact@kontron-ais.com www.kontron-ais.com




